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Kaffeemaschine spricht mit Mobiltelefon - das geheimnisvolle IPv6
macht's mdglich, denn es gibt eine unvorstellbar grope Anzahl verfiig-
barer Adressen. Was steckt hinter der Technik der Zukunft? rharsten scnert

leder kennt es, jeder benutzt es - aber
nur wenige kennen die genaue Geschichte
und Funktionsweise: Die Rede ist vom
Internetprotokell [1]. Anfangs nur zum
Verbinden einiger weniger Rechner ge-
dacht, baut heute auf dieser Technik das
gesamte Internet auf. Die aktuelle Version
4 des Protokolls hat jedoch ein Problem
- es gehen so langsam die Adressen aus.
Zeit also, einen Blick auf den Nachfolger
IPv6 zu werfen.

Bei den heute als Internet bekannten
Strukturen handelt es sich um eine An-
sammlung verschiedener Protokolle. Um
deren Aufgaben schematisch zu beschrei-
ben, existiert das so genannte 0SI-Schich
tenmodell (Abbildung 1). Es ordnet den
einzelnen Schichten die Protokolle des
TCP/IP-5tack zu.

Auf den Layern 1 (Ubertragen der Bits)
und 2 (Sichern) stehen die Protokolle, mit
denen Sie physikalische Verbindungen
aufbauen - also beispielsweise Ethernet,
aber auch Token Ring oder FDDI. Auf
dem Layer 3 (Vermittlung) steht das Pro
tokoll, das sich um das Verteilen der ein-
zelnen Netzwerkpakete kiimmert, das In-
ternetprotokoll. Layer 4 (Transport) stellt
den jeweiligen Anwendungen die Pakete
bereit. Typischerweise kommen hier UDP
und TCP zum Einsatz.

Auf den Lavern 5 (Kommunikation), 6
{Darstellung) und 7 (Anwendung) fin-
den sich die Anwendungsprotokolle,

darunter beispielsweise HTTP, FTP und
SMTP., Damit die einzelnen Daten, die
ja in vielen einzelnen Paketen verpackt
vorliegen, tiberhaupt den Weg zum Ziel
finden, sind eine richtige Konfiguration
und ein grundlegendes Verstindnis des
Internetprotokolls auf der Schicht 3 un-
erlasslich.

Die einzelnen, als IP-Pakete bezeichne-
ten Datenpdckchen zeigen immer den
gleichen Aufbau: Auf den so genann-
ten Header mit den Informationen zum
Zustellen des Pakets folgt ein Body mit
den zu libertragenden Daten. Der Hea-
der umfasst in der Regel 20 Bytes, optio
nale Informationen erweitern ihn bis auf
60 Bytes. Der eigentliche Nutzdatenteil
enthdlt je nach Netzwerk bis zu 65 535
Bytes. Im Ethernet ist eine Groifde von
1500 Bytes iiblich.

Zwei wichtige Felder im IP-Header ent-
halten die Empfanger- und die Absender-
adresse. Diese beiden Felder sind in der
aktuellen Version 4 des Internetprotokolls
je genau 32 Bit grof, also 4 Bytes. Das er-
moglicht es, zurzeit genau 4 294 967 296
(also 2*¢) unterschiedliche Adressen an-
zusteuern.

In den Anfangstagen des Internets glaub-
ten die Verantwortlichen, dass diese gut
vier Milliarden Adressen fiir alle Zeiten
reichen wiirden. Niemand kam auf den
Gedanken, dass irgendwann nahezu je-

des Telefon, jeder Fernseher und viele an-

dere Gerdte (iber eine eigene [P-Adresse
verfligen wiirden, um standig neue Daten
aus dem Internet zu erhalten, Doch ge-
nau dieser Fall tritt ein — es gehen lang-
sam die Adressen aus. Nach aktuellen
Hochrechnungen der Internet Assigned
Numbers Authority (IANA, [2]) sind
spadtestens Anfang 2013 die letzten freien
[Pv4-basierten Adressen vergeben,

Mit Umstrukturierungen des bestehen-
den Adressenraums in A-, B- und C-Netze
mit fest definierten Subnetzmasken und
spdter mit frei wahlbaren Netzmasken
und Adressenumsetzungen mit Hilfe von
Network Address Translation (NAT) ver
suchten Techniker bereits frith, dieses
Problem in den Griff zu bekommen, In
mancherlei Hinsicht machte dies das Le-
ben in der IP-Welt aber immer schwieri-
ger und der Markt an IP-fihigen Endge-
raten wdchst nach wie vor.

Ausweq: IPv6

Aus diesem Grunde arbeiten bereits seit
vielen Jahren Experten auf der ganzen
Welt an einer neuen Version des Inter-
netprotokolls. Sie tragt heute den Namen
IPv6, friither hief} sie einmal IPng (IP next
generation). Anders als bei der aktuellen
Version 4 kommt hier ein jeweils 128 Bit
- also 16 Bytes - grofies Feld beim Adres-
sieren zum Einsatz. Das erlaubt es, 2128
unterschiedliche Adressen anzusteuern,
also ungefdhr 340 Sextillionen.

Mochten Sie sich diese Zahl veranschau-
lichen, so stellen Sie sich vor, dass Sie bei
diesem Adressraum jeden Quadratmil-
limeter der Erdoberfliche mit mehreren
Hundert Milliarden IP-Adressen helege:f
konnten. Dabei ist die Anzahl der mog-
lichen IP-Adressen nur ein Vorteil von
vielen.

Die Verantwortlichen wollten die Fehler
der ersten Protokoll-lImplementierung
nicht wiederholen, so floss eine Menge
neuer Features und Fehlerkorrekturen
mit in die neue Protokollversion ein. Die
ersten Patches fiir den Linux-Kernel 2.1.8
stellte Pedro Roque bereit. Seitdem hat
sich einiges getan.

Das Header-Format hat sich im Vergleich
zur alten Version stark vereinfacht (Ab-
bildung 2). Statt wie bislang zwischen
20 und 60 Bytes hat der Paketkopf nun
eine feste Gréfie von 40 Bytes. Die ver-
teilen sich auf einen Basis- und mehrere
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0SI-Schichtenmodell

Anwendung

Darstellung HTTP, DNS,FTP, SMTP, .

Kommunikation

Transport TCP und UDP
Internet IPv4, IPv6, ICMP, IGMP
ich

Sihering Ethernet, FDDI,

TokenRing
Bitubertragung

Abbildung 1: Das 0SI-Schichtenmodell bestimmt die
Lusammenarbeit und die Aufgaben der einzelnen
Protokolle.

Extension-Header, wobei letztere eher
selten zum Einsatz kommen. Der kleinere
IP-Header bietet den Vorteil, dass Router
und andere Gerdte zum Weiterleiten von
IP-Paketen diese nun schneller und effi-
zienter verarbeiten kdnnen.

Ein weiterer Vorteil von IPv6 liegt ganz
Klar im Bereich mobiler Endgerite, also
beispielsweise IP-fihigen Handys, PDAs
oder auch Notebooks. Sie sind dann im-
mer unter der gleichen Adresse zu errei-
chen - egal in welchem Netzwerk auf der
Welt sie sich gerade befinden.

Dies erméglicht ein so genannter Home
Agent (HA). Er befindet sich im Heimat-
netzwerk des eigentlichen Clients und
empfingt die gerade aktuelle Adresse
(Care of Address, CoA) des mobilen
Endgerdtes iiber so genannte Binding
Updates des Geriits, sobald dieses im ge-
rade aktuellen Netzwerk eine 1P-Adresse
bezogen hat. Spricht nun ein Gerit das
Endgerit tiber die regulire IP-Adresse

—

des Heimatnetzwerks an, leitet der Home
Agent die Anfrage einfach an die aktuelle
IP des Gerdts weiter, Dieses Feature heifit
in der IPv6-Welt ,,Mobile-1P*,

Auch im Bereich der Dienstequalitit
(Quality of Service, QuS) bietet das neue
Protokoll einige Vorteile. So existieren
im IP-Header zwei spezielle Felder, die
die Dringlichkeit der Pakete definieren.
Auf diese Weise legen Sie beispielsweise
schon beim Aufbau der Verbindung be-
stimmte Anforderungen an diese fest,
Dieser Funktion kommt gerade in solchen
Umgebungen eine grofie Bedeutung zu,
in denen die Zustelldauer der Pakete und
die Bandbreite eine grofe Rolle spielen -
also etwa bei Video- und Audio-Telefonie
oder bei Onlinespielen.

Auferdem bringt beispielsweise die vor-
geschriebene Integration von IPsec (IP-
Security) auch zusatzliche kryptographi-
sche Mechanismen mit in das Protokoll.
Dies soll das sichere Authentifizieren
und Verschliisseln der Datenpakete ge-
wihrleisten, Einige dieser Neuerungen
existieren berteits als Aufsatz fiir die ak-
tuelle IP-Version, so auch IPsec. Weitere
Anderungen und Neuheiten, die [Pv6 mit
sich bringt, finden Sie auf der im Netz
aufgefiihrten Liste [3].

Adressen-Schema

Angesichts der Grife des Adressraums
eignet sich bei IPv6 die bei [Pv4 verwen-
dete dezimale Darstellung der Adressen
nicht mehr. SchlieRlich miissten Sie hier
nicht nur vier Oktetts mit jeweils 1 Byte
darstellen, sondern acht Oktetts mit je-

1Pvd Haader
- T'_ ol B R o .
[Vorsion| 1L | Type of Service Total Length
identification Fags Fraquant ftset |

Abbildung 2: Der Header eines IPv6-Pakets enthilt weniger Daten als der unter Version 4, ist also leichter

von Programmen zu verarbeiten.
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weils 2 Byte. Aus diesem Grund kommt
bei IPv6 eine hexadezimale Schreibweise
zum Einsatz. Ein Beispiel fiir eine solche
Adresse wire:

2001:0dc4:55b1:08d3:1216:8b2e: 0170+ 3344

Die Adresse setzt sich dabei aus drei un-
terschiedlichen Segmenten zusammen,
Das hintere (rechte) Segment nimmt die
64 Bit lange Interface-1D ein - im Beispiel
»1216:8b2e:0170:3344« , Sie bestimmt, fiir
welchen Rechner innerhalb eines Subnet-
zes ein IP-Paket bestimmt ist. Die ersten 64
Bit der Adresse (»2001:0dc4:55b1:08d3«)
setzen sich aus Global Routing Prefix und
Subnetz-ID zusammen.

In der Regel nimmt das Global Routing
Prefix dabei die ersten 48 Bits (links)
ein. Dies gibt der Internet Service Provi-
der (ISP) an die eigenen Kunden weiter
(»2001:0dc4:55b1«). Die sind dann in der
Lage, mit den verbleibenden 16 Bits der
Subnetz-ID (»08d3«) bis zu 65 535 eigene
Teilnetze aufzubauen. Global Routing
Prefix und Subnetz-ID zusammen be-
stimmen das so genannte Subnetz-Prifix.
Bendtigt ein Kunde mehr Teilnetze, so
besteht die Méglichkeit, die Subnetz-ID
entsprechend zu vergrifRern.

Ein grofer Vorteil von IPv6 liegt beispiels-
weise in der Mdglichkeit, Netzwerkkar-
ten automatisch zu konfigurieren. Diese
Funktion heifit auch ,Stateless Autocon-
figuration®, Mdochte ein IPv6-Host seine
Netzwerkkarte aktivieren, so generiert er
zundchst die Interface-1D. Dies geschieht
nach dem Zufallsprinzip oder auf Ba-
sis der MAC-Adresse. Natiirlich hesteht
aufferdem die Moglichkeit, die 1D fix zu
definieren,

Von allen verfiigbaren Routern erhilt der
Client das passenden Subnetz-Prifix. In-
terface-1D und Subnetz-Prifix bestimmen
dann die IPv6-Adresse des Clients. Von
diesen darf er durchaus mehrere besit-
zen. Unter IPv6 ist es nicht iiblich, eine
einmal erhaltene IP-Adresse spiter zu
ltschen.

Die eigentliche Konfiguration findet kom-
plett auf den Routern statt, Auf den
Clients selbst brauchen Sie keine Anga-
ben mehr zu machen. Benétigt ein Client
neben der IP-Adresse selbst noch einen
DNS- und Gateway-Server, lisst sich hier-
fiir auf IPv6-fihige DHCP-Server zuriick-
greifen. Um die IP-Adresse kiimmern die
sich aber nicht mehr, das ist bei IPv6
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apock - Kansole

sk
1:1(::1) 56 data bytes

64 bytes from ::1: icmp_seq=l ttl=64 time=0.047 ms

- +tl ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms

rti min/avg/max/mdev = 0.047/0.047/0.047/0.600 ms
$

ter Domain Routing) zu Ein-
satz. Die Anzahl der Bits, die
das Subnetz-Prifix einnimmt,
folgt als dezimale Zahl und
mit einem Schragstrich ge-
trennt hinter der eigentlichen

Abbildung 3: Der Befehl nping6« setzt IPv6-Testpakete ab. Hier ist

ein IPv6-Ping auf die Loopback-Adresse zu sehen.

Aufgabe der Router - die ldstige Pllege
von Lease-Datenbanken entfallt.

Wie bereits weiter oben angesprochen,
hestehen [Pv6-Adressen aus jeweils acht
hexadezimalen 2-Byte-Blocken. Die ein-
zelnen Blacke trennen Sie mittels Dop-
pelpunkt voneinander. Beginnt ein Block
mit einer oder mehreren Nullen, ist es
erlaubt, diese einfach wegzulassen. Be-
stehen mehrere zusammenhéngende Blo-
cke ausschliefSlich aus Nullen, dirfen Sie
diese einmalig durch zwei aufeinander

folgende Doppelpunkie ersetzen.

Vereinfacht

Die IPv6-Adresse »2001:0481:0000:06e3:
0000:5h1a:1010:1234« liefSe sich nach der
ersten Regel auch als »2001:d81:0:6e3:0:
5h1a:1010:1234« schreiben. Die Adresse
»2001:ab6:0:0:0:0:1234:35¢e« wire nach
der zweiten Regel mit »2001:ab6::1234:
3sce« gleichbedeutend. Aufeinanderfol-
gende Null-Blacke diirfen Sie lediglich
einmal ersetzen, da sonst keine Eindeu-
tigkeit mehr gewdhrleistet ware.

Um nun zwischen Interface-1D und Sub-
netz-Prifix zu unterscheiden, kommt die
so genannte CIDR-Notation (Classless In-

Kurze Geschichte des Internets

Rechnern auszutauschen.

Netzwerk, das heute den Namen Internet trdgt.

Ende der 60er Jahre hatte das US-Verteidigungsministerium (Department of Defense, DoD) die Idee,
ein Computernetzwerk zu entwickeln, das weltumspannend arbeiten und maximale Ausfallsicherheit
| bieten sollte. Bei den Design-Ideen spielte der damalige Konflikt zwischen den Machtblécken eine |
grofe Rolle. Der erste funktionstiichtige Entwurf des neuen Netzwerks trug den Namen Arpanet
(141, Advanced Research Projects Agency Network). Zum Vermitteln der Daten teilten die Forscher
diese in kleine Happen auf und verpackten sie in mehrere Netzwerkpakete, um sie zwischen zwei

Das Netzwerk erfreute sich immer gréBerer Beliebtheit, immer mehr Universitdten und Forscher
wollten Zugang. Die Folge: Innerhalb des Arpanet entstanden neue kleine Netz-Inseln, die das be-
stehende Netz immer weiter vergroferten und uniiberschaubarer machten. Aus Sicherheitsgriinden
trennte das Militar seinen Teil des Netzes Anfang der 80er Jahre ab, es war ab diesem Zeitpunkt |
nur noch @iber streng gesicherte Gateways zu erreichen.

Auf diese Weise entstand auf der einen Seite ein ausschlielich militdrisch genutzter Teil, das so
genannte Milnet, und auf der anderen Seite der Forschungsteil des alten Arpanet. Durch den Split |
| des Netzwerks, die wachsende Beliebtheit der Kommunikation iiber vernetzte Rechner und mit dem
Start der TCP/IP-Protokollfamilie [1] entstand aus dem Arpanet im Laufe der folgenden Jahre das

Adresse. Ein Beispiel: Die Ad-
resse »2001:0aba: 65b1:03al:
2116:7ale:1a50:4357 /64« mit
einem Prafix zu 64 Bit, be-
stimmt das Subnetz-Prafix mit »2001:0ab6:
65b1:03al«und mit »2116:7ale:1a50:4357«
die Interface-1D.

Link-lokale Adressen

Unter IPv6 gehoren bestimmite Adressen
vordefinierten Bereichen an: Link-lokale
Adressen (»fe80::/10«) kommen bei der
initialen Kommunikation mit Routern
und iiblicherweise nur im lokalen Netz-
werksegment zum Einsatz, Router leiten
diese Adressen nicht weiter.

Besitzt ein Client im lokalen Netzwerk
noch keine Adresse, konfiguriert er sich
selbststindig mit Hilfe einer Link-lokalen
Adresse. Mit Hilfe des Neighbor Disco-
very Protocol (NDP) sucht der Rechner
dafiir innerhalb seiner Nachbarschaft
nach verfiigharen Routern, um von die-
sen giiltige Prafixe flir jene Netzwerkseg-
mente zu erfragen, an denen er ange-
schlossen ist.

Befindet der Rechner sich in mehreren
Netzwerksegmenten, erhilt er mehrere
Prifixe von unterschiedlichen Routern.
Zusammen mit dem Interface-ldentifier
ergeben sich hieraus dann eine oder
mehrere IP-Adressen fiir diesen Rechner.
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Meist handelt es sich bei diesen um so
genannte Unicast-Adressen die auch au-
Rerhalb des lokalen Netzwerksegments
Giiltigkeit besitzen.

Unicast-Adressen (»2000::/3«) dienen als
globale, weltweit eindeutig 1Ps. Router
leiten diese Adressen entsprechend ihren
Tabellen an den jeweils nidchsten Hop
weiter. Diese Art der Adressen bezieht
ein Client entweder von einem Router
(Stateless Address Configuration) oder
einem DHCP-Server (Stateful Address
Configuration). In der [Pv6-Welt spielt
DHCP jedoch eine untergeordnete Rolle,
sodass die Vergabe in den meisten Fil-
len durch einen Router stattfindet. In der
Linux-Welt existiert fiir diese Aufgabe ein
Tool mit dem Namen Radvd.

Bei Multicast-Adressen (»ff00::/8«) ver
bergen sich anders als bei Unicast meh-
rere Empfanger hinter einer Adresse.
Somit ldsst sich mit einem einzelnen
Paket eine Vielzahl von Empfangern
ansprechen. Beispielsweise sendet ein
Client bei seiner initialen Autoconfigu-
ration mittels NDP eine Anfrage an die
Multicast-Adresse »ff02::2«. Alle Router
des lokalen Netzwerksegments horen auf
eine solche Adresse und antworten auf
entsprechende Anfragen.

Ahnlich wie bei IPv4 existieren auch
bei IPv6 einige spezielle Adressen wie
(»::1/128«,
entspricht »127.0.0.1« ) oder eine nicht
definierte Adresse (»::/128«, entspricht
»0.0.0.0«). Wollen Sie mit einem Ping das
Loopback-Gerdt testen, geben Sie hier-
fiir das Kommando »ping6 -cl ::l« ein.

beispielsweise »localhost«

Die Ausgabe sollte dhnlich aussehen wie
in Abbildung 3. Dies setzt eine funkti-
pnierende 1Pv6-Netzwerkkonfiguration
voraus. Die meisten Distributionen akti-
vieren das Protokoll jedoch automatisch
bei der Installation. Es ist also sehr wahr-
scheinlich, dass dieser kleine Test auch
bei IThrem Rechner klappt. (agr/ofr) =

Infos

[1]1 TCP/IP-Protokolifamilie:
[http://de wikipedia.org/wiki/TCPIP]

[2] Hochrechnungen zum Ende von IPv4:
[http://www.potaroo.net/tools/ipvd/]

[3] Status IPvé: [http://ipv6.com/articles/
general/timeline-of-ipv6.htm]

[4] Arpanet:
[http://de.wikipedia.org/wiki/Arpanet]




IPv6 in der Praxis

Schleic

Mit einer Handvoll Anderungen in'wenigen Konflguratsonsdatelen machen Sie lhr Netz samt
und Clients fit fur die schone neue |Pve-Welt.«

Nachdem der erste Teil der Serie die
Grundlagen zu IPv6 vorgestellt hat, geht
es nun darum, Ressourcen tiber das neue
Protokoll anzusprechen. Aktuelle Linux-
Distributionen bringen 1Pv6-Support
bereits von Haus aus mit. Das gilt so-
wohl fiir die Kernel- als auch fiir die
Applikations-Seite. Bendtigen Sie einen
angepassten Kernel, miissen Sie bel der
IPvO-Konfiguration darauf achten, alle
notwendigen Module im Abschnitt »The
IPv6 Protocole auszuwdhlen.,

Fiir die Applikationen ist es entscheidend,
dass die Skripte zur Initialisierung des
Netzwerks IPv6 unterstiitzen, was jedoch
bei allen aktuellen Linux-Distributionen
ohnehin funktioniert. Zusdizlich gibt es
einige Werkzeuge, die bei der Adminis-
tration eines IPv6-Systems helfen. Dazu
zahlt etwa »iptables-ipvGe, mit dessen
Hilfe die IPvG-Erweiterung des Paketfil-
ters gelingt. Ein Blick in die Paketverwal
tung der verwendeten Distribution zeigt
alle verfiigharen Tools.

Voriiberlegungen

Bevor Sie mit der Konfiguration der Netz
werkumgebung beginnen, gilt es aber,
erst einmal einige Uberlegungen anzu-

stellen: Mochten Sie lediglich auf Res-
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sourcen im eigenen LAN zugreifen oder

wollen Sie die IPv6-Pakete auch in das
globale Netz routen? Es gibt zwei gewich
tige Griinde, diese Entscheidung bereits
im Vorfeld zu treffen. Um die Pakete nur
im eigenen Netzwerk zu transportieren,
geniigt eine eindeutige lokale Unicast-
Adresse, eine so genannte Unique Local
Address (ULA]J.

Solche Adressen entsprechen den Kreisen
fiir private 1Pv4-Adressen, zum Beispiel
»192.168.0.0/24«, Michten Sie diese ULA
selbststandig bestimmen, steht hierft
der IPve-Adressraum »fd00::/7« zur Ver-
fligung. Wollen Sie jedoch die IPve-Pakete
auch aufierhalb Thres eigenen Netzwerks
transportieren, bendtigen Sie zwingend
eine eindeutige, globale Unicast-Adresse.
Solche Adressen beginnen tiblicherweise
mit dem Prafix »2000::/3«

Wo bekommen Sie eine solche globale
IPv6-Adresse? Dafiir gibt es mehrere
mogliche Antworten: Zum einen bieten
viele Internet Service Provider (1SP) be
reits Support fiir IPv6 an, auf der anderen
Seite existieren so genannte Tunnel-Bro
ker. Diese tunneln die [Pv6-Pakete iiber
IPv4-Pakete und befordern sie auf diese
Weise in die [Pvo-Welt. Einer der bekann-
teren Anbieter dieser Art heifdt Sixxs. Er

bietet neben dem Bezug von einzelnen

uter, Webserver

IPvbe-Adressen auch die Weiterleitung

ganzer [PvG6-Subnetze an.

Somit ldsst sich jeder Rechner im hei-
mischen LAN mit einer offentlich er
reichbaren IPv6-Adresse versorgen. Das
Jesondere daran: Es funktioniert selbst
dann, wenn die [Pv4-Adresse des eigenen
Tunnel-Endpunktes dynamisch zugewie-
sen ist und als NAT-Adresse fiir das lokale
Netz dient.

IPv6-Adressen beziehen

Um an die begehrte [Pv6-Adresse zu
kommen, erstellen Sie als Erstes einen
Account auf der Sixxs-Webseite [11. Im
Anschluss kdnnen Sie dann direkt einen
Tunnel mit eigenem Subnetz beantragen.
Nach erfolgreicher Anmeldung und der
Annahme des Antrags erscheinen die re-
levanten Daten auf der Sixxs-Webseite
(Abbildung 1).

Fiir den Aufbau des Tunnels bendtigen Sie
eine entsprechende Clientsoftware. Sixxs
hietet dazu das Tool Aiccu (Automatic
1Pv6 Connectivity Client Utility) an. Sie la-
den es direkt von der Sixxs-Webseite her
unter [2]. Fedora-Benutzer installieren die
Anwendung einfach mit Hilfe des Befehls
»yum install aiccu« aus dem Standard-

Software-Repository heraus.
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/fetc/aiccu.

In der Konfigurationsdatei »
conf« tragen Sie den von Sixxs erhalte
nen Benutzernamen nebst Passwort und
die entsprechende Tunnel-1D ein (Listing
1). Durch Aufruf von »/etc/init.d/aiccus
starten Sie die Anwendung und bauen
den Tunnel auf. Ein abschliefiendes Ping
auf die IPv6-Webseite von Google be-
stitigt die korrekte Funktionsweise des
Tunnels (Abbildung 2).

Rufen Sie im Browser nun auch einmal
die URL [http://ipvé.whatismyvé.com)
auf, Als Ergebnis bekommen Sie Thre von
Sixxs zugewiesene 1Pv6-Adresse angezeigl
(Abbildung 3). Solange der Tunnel aktiv
bleibt, sind Sie nun unter dieser Adresse
aus dem IPv6-Netz zu erreichen.

IPv6-Adressen fiirs LAN

Damit auch andere Rechner aus dem
lokalen Netz via IPv6e auf das Inter
net zugreifen kinnen, bendtigen diese
ebenfalls eine entsprechende Adresse.
Fiir deren Zuweisung gibt es mehrere
Losungsansdtze. Zum einen konnen Sie
eine IPv6-Adresse aus dem zugewiesenen
Subnetz manuell in die Netzwerk-Kon
figurationsdatei eintragen. Im gezeiglen
Beispiel lautet das von Sixxs zugewiesene
Subnetz-Prafix »2a01:198:514::/48«. Da
es nur 48 Bits in Anspruch nimmt, ver-
bleiben 16 Bits fiir die Definition eigener
Netze — damit lassen sich bis zu 65535
Subnetze aufbauen.

Hier geniigt zundchst ein einzelnes Sub-
netz, sodass Sie den Rest der Adresse
lediglich mit Nullen ausfiillen. Die Inter-
face-1D besteht nur aus einer einzelnen
Ziffer: 1. Die so erzeugte IP-Adresse tra-
gen Sie auf einem Fedora-System dann
zusdtzlich zur bereits bestehenden [Pv4-
Konfiguration in die Datei »ifcfg-ethO«
unter »/etc/sysconfig/network-scripts/«
ein. Verwenden Sie ein anderes Inter
face, miissen Sie den Dateinamen ent-
sprechend anpassen.

Die komplette Konfiguration konnte so
aussehen, wie das Listing 2 zeigt. Nach
einem Neustart des Netzwerks mittels
w/ete/init.d/network restart« zeigt der
Aufruf von »ip -6 a s ethO« und »ip -6 r«
die konfigurierte IPv6-Adresse mit dem
Default-Gateway an - jedenfalls dann,
wenn alles geklappt hat.

Weitere Rechner lassen sich auf dieselbe

Weise konfigurieren, einfacher geht es je-
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Abbildung 1: Uber die Sixxs-Webseite kdnnen Sie ein ganzes IPv6-Subnetz beantragen.

doch mit Hilfe der Stateless-Autokonfigu-
ration. Hierzu setzen Sie die Anweisung
»IPV6_AUTOCONF« aus der Konfigurati-
onsdatei der Netzwerkkarte einfach auf
den Wert »NO«. Daraufhin sendet der
Client selbststindig so genannte Solicita-
tion Messages an die Multicast-Adresse
»ff02::
die verbindungslokale Adresse (»fe80::«)

Als Absenderadresse kommit

zum Einsatz, die das System bei aktivem
IPv6 automatisch erzeugt.

Auf einem Fedora-System aktivieren Sie
den [Pv6-Support gegebenenfalls tiber die
Anweisung »NETWORKING_IPV6 = yes«
in der Datei »/etc/sysconfig/networke,
Allerdings verwenden alle giangigen Li
nux-Distributionen diesen Wert in den
aktuellen Releases als Vorgabe, sodass
Sie hier meist nichts dndern miissen.
Uberpriifen Sie im Zweifelsfall einfach
mit Hilfe von »ip«, ob der Rechner eine
solche verbindungslokale Adresse besitzt
(Listing 3, oben)

Existiert im LAN ein [Pv6-fihiger Router,
dann antwortet er beim Empfang der So-
licitation Messages eines Clients mit einer
so genannten Advertisement Message. Die-
ses Antwort-Paket enthdlt unter anderem
das Subnetz-Prifix fiir Thr Netzwerk. Aus
der Hardware-Adresse der Netzwerkkarte
generiert der Client dann die Interface-1D,
die zusammen mit dem Subnetz-Prafix die
IPvO-Adresse ergibt.

Klappt alles, dann besitzt der Rechner nun
neben der verbindungslokalen Adresse
auch eine globale Adresse aus dem oben
genannten Subnetz (Listing 3, unten).
Uber diese Adresse kann der Client durch

|
!
den IPv6e-Tunnel mit anderen Rechnern
im Internet kommunizieren.

Aber zuerst muss er iiberhaupt wissen,

dass er die Pakete in den Tunnel senden

soll. Diese Information bildet in Gestalt

des angegebenen Default-Gateway je-

doch bereits einen Teil der Advertisement

Message des Routers.

Routing von IPv6

Bleibt die spannende Frage: Wie ldsst
sich solch ein IPvG-fahiger Router kon-
figurieren? Zum einen gibt es Hardware
wie beispielsweise die Fritzbox, die den [
notwendigen 1Pv6-Support bereits mit-
bringt. Solche Gerate kinnen selbststin-
dig einen 1Pv6-Tunnel zu einem Tunnel
Broker aufzubauen. Zum anderen gibt es
mit »radvd« auch eine passende Software

. Listing 1: »/etc/aiccu.conf -

username TSQ5-SIXXS

password password

tunnel_id Teu23l

I server tic.sixxs.
protocol tic
ipvé_interface sixxs

| verbose true

daemonize true
automatic true

requiretls false

Listing 2: »ifconfig-ethO«

TPVGINIT=YES
| IPVS_AUTOCONF=NO
TPVGADDR=2a01:108:514::1/64

[PVE_DEFAULTGH=2a01:198:200:6£7::2
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[rootetiffy -1% fetc/init.d/faiccu start

.:Startmg ATCCU (Automatic IPVE Connectivity Configuration Utility) services: Tunnel Information for T24231:

|poP 1d : dedusBl

|1PvE Local 2201:198:200: 67::2/64
|IPVE Remote | 2aD1:198:200:6f7; 1/64
| Tunnel Type : ayiya

|Adminstate | enabled

Userstate | enabled

1% 1fconfig sixxs

ineth addr: feB0;.98:200:617;2/64 Scope:link

collisions:0 txqueuelen:500
RX bytes:® (0.8°b) TX bytes:4R (48.0 b}

[rootetiffy -16 ping6 -c3 ipv6.google. com
PING ipv6. google. com(ipvé, google com) 56 data bytes

1pv6.gosgle com ping statistics ---

T min/avg/nax/mdev = 71 606/72.564/73. 796/0.940 ms
[rootatiffy -1% ll

s1xKs Link encap:UNSPEC Hwaddr 00-00-00-00-00-08-00-00-00-00-00-00-00-00-00-00
ineth addr: 2a01:198:200:6f7::2/64 Scope:Global

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1280 Metric:1
RX packets:D errors:0 dropped:0 overruns:® frame:0
T packets:1 errors:0 dropped:© overruns:© carrier:0

&4 bytes from ipv6.google.com: icmp_seq=1l ttl=56 time=71.6 s
&4 bytes from ipv6.google.com: icmp_seq=2 tt1=56 time=73.7 ns
64 bytes from 1pv6.qoogle. com: icep_seq=3 tt1=56 time=72.2 ms

3 packets transmitted, 3 received, O% packet loss, time 2075ms

[ o]

Abbildung 2: Nach dem Start der Clientanwendung baut diese den IPv6-Tunnel auf und Sie erhalten eine

globale IPv6-Adresse. Damit greifen Sie nun auf externe IPv6-Ressourcen zu.

flir Linux. Die Anwendung findet sich
in den Software-Repositories der meisten
Linux-Distributionen, sodass die Instal-
lation mit dem jeweiligen Paketmanager
leicht gelingt. Unter Fedora rufen Sie
dazu »yum install radvd« auf.

In die Konfigurationsdatei »/etc/radvdv.
conf« tragen Sie anschliefiend das von
Sixxs zugewiesen Prafix ein (Listing 4).
Nach einem Start des Dienstes mittels
w/ete/init.d/radvd starte lauscht Radwvd
nun auf entsprechende Clientanfragen
und sendet sogar selbststandig in regel-

Listing 3: Adressen-Check

# ip -8 a s etho
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 glen

100

ineté

# ip -8 a s eth0
2:. eth0: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 glen

100

ineté 2a01:108:514:0:21b;77£f: feuld:tebe/8Y scope
global dynanmic

Ineté feso::208:74ff:fend ddi7/64 scope link

valid_lft forever preferred_lft forever

valid_1ft 2587384sec preferred 1ft G001B4zec

valid_Ift forever preferred lft forever

e80::208:74£f: fead:dd17 /64 scope link

Listing 4: »/etc/radvdv.confe

interface etho
|

AdvSendAdvert on; |

prefix 2a01:198:5

{

AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

ki
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mdfsigen Zeitintervallen Informationen
tiber das konfigurierte IPv6-Prifix in das
Netzwerk.

Damit der Router nun auch alle Anfragen
der Clients tiber den IPv6-Tunnel weiter-
leitet, mussen Sie noch das IP-Forwarding
aktivieren. Das erledigen Sie im einfachs-
ten Fall mit dem Befehl:

-w net.ipvé,.conf.all. forvarding=1

Fiir eine dauerhafte Aktivierung setzen
Sie diese Variable einfach statisch in die
Datei »/etc/sysctl.conf«.

Paketfilter

Danach sind Thre Rechner ab sofort unter
einer IPv6-Adresse direkt aus dem Inter-
net zu erreichen, also nicht mehr hinter
einer NAT-Adresse versteckt. Das bringt
neben vielen Vorteilen freilich auch etli-
che Gefahren mit sich. Es fiihrt kein Weg
daran vorbei, auf dem zentralen IPvo-
Router entsprechende Paketfilter-Regeln
zu definieren, um den Zugriff von aufien
auf das Netzwerk einzuschranken.

Eine Beispiel-Konfiguration fiir einen
solchen Paketfilter zeigt Listing 5. Spei-
chern Sie das Skript als »/root/fw.she«
und aktivieren Sie dann die Regeln iiber
den Befehl »sh /root/fw.sh«. Der Aufruf
»/fete/init.d/iptables-save« sorgt dafiir,
dass die Regeln auch nach einem Neu-
start des Rechners aktiv bleiben.

Der Paketfilter erlaubt jeden Traffic aus
dem eigenen Subnetz iiber den I[Pvé-
Tunnel nach aufien. Er ldsst eingehende
Pakete jedoch nur dann zu, wenn als
Protokoll entweder SSH oder aber Bit-

torrent zum Einsatz kommen. Bei Bedarf
erweitern Sie das Skript nach Belieben
um zusdtzliche Protokolle. Eine sehr gute
Einfiihrung in das Thema Paketfilter auf
Basis von Netfilter finden Sie unter [3].

Eigene IPv6-Dienste

Falls Sie jetzt auf den Geschmack ge-
kommen sind und eventuell eigene IPv6-
Dienste unter einer statischen Adresse
anbieten mochten, dann helfen eventuell
die folgenden Abschnitte weiter.

Einer der am meisten verwendeten In-
ternetdienste ist sicherlich das WWW. In
der Unix-Welt kommt hierfiir besonders
oft Apache als Webserver zum Einsatz.
Das Folgende geht davon aus, dass Sie
in der Datei »/et¢/httpd/conf/httpd.conf«
nach dem Muster von Listing & bereits
mehrere virtuelle Hosts fur IPv4 konfi-
guriert haben.

Soll dieser virtuelle Host nun iiber eine
IPv-Adresse zu erreichen sein, miissen
Sie die erste Zeile des im Listing gezeig-
ten Abschnitts entsprechend abandern,
sodass sie die IPv6-Adresse enthdlt:

[2a01:198:514:0:21h: 7711 fould:?

Auch eine Kombination mit der alten
IPv4-Adresse funktioniert. Wichtig: Die
IPv6-Adresse muss in eckigen Klammern
stehen, da sonst der Port-Trenner nicht
eindeutig ist. Schlieflich trennt man
unter 1Pv6 die einzelnen Blicke eben-
falls mit einem Doppelpunkt. Nach dem
Neustart des Dienstes mit »/ete/init.d/
httpd restart« lauscht dieser nun auch
auf der angegebenen IPv6-Adresse auf
eingehende Anfragen. Die Ausgabe von
Netstat bestdtigt das (Listing 7).
Generell ldsst sich sagen, dass aufl aktuel-
len Linux-Distributionen die meisten Ser-
verdienste bereits IPv6-fahig sind. Einige,
etwa der Apache-Webserver., bendtigen
zum korrekten Funktionieren noch einige
Anpassungen, andere laufen bereits ohne
manuelle Anderungen problemlos auch
unter IPv6. Stellen Sie beispielsweise
eine SSH-Verbindung zu einem IPv6-Host
her, so sollte der Connect ohne Probleme
funktionieren.

Die hierfiir verantwortliche Einstellung in
der Konfigurationsdatei »/etc/ssh/sshd_
config« lautet »AddressFamily any« und
ist in der Standardeinstellung bereits ak-
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This page shows your IPv6 and/or IPvd address

Youl are cannecting with an (Fve Address of:
2a01:198:200:67::2
1Py only Normal Test Pyé only Test

If the IPyG only test shows “The page cannot be displayed® (Internet Explorer),
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working IPvS connectivity, "Normal Test” shows which protocol your browser
preferrs when you have both IPyd and IPvs connectivity. This page should work
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Abbildung 3: Uber die Webseite [http://ipv6.whatismyvé6.com] sehen Sie die IPv6-Adresse, mit der Sie im

Internet unterweqs sind.

tiv. Mochten Sie den Connect ausschliefs-
lich fiir IPv6 erlauben, lautet die Anwei-
sung »AddressFamily [Pvoe.

Zum Schluss noch einige Hinweise zum
Thema DNS-Namensauflosung: In der
[Pvd-Welt funktioniert die Auflosung ei-
nes Rechnernamens in die dazu passende
IP-Adresse tliber einen so genannten A-
Eintrag. Der findet sich in den Zonen-

Listing 5: IPtables fiir IPv6

# Alle bestehenden Regeln loschen
ipétables -F
ipetables -X

# Zugriff tber das Loopback-Device erlauben
ip6tables -A INPUT -i lo -j ACCEPT
ip&tables -A OUTPUT -o lo -j ACCEPT

# Uneingeschraenkter Zugriff auf den
IPv8-Tunnel vom Router aus
ipBtables -A QUTRUT -o sixxs -j ACCEPT

# Zugriff aus dem lokalen Subnetz ebenfalls
erlauben

ip6tables -A INPUT
ipgtables -A OUTEUT -o ethO

-1 eth0 -j ACCEPT

-j ACCEPT

# Source-Routing-Pakete gefaehrlich, nicht
Zugelassen

ip6tables -A INBUT -m rt --rt-type 0 -J
DROP

jpétables -A FORWARD -m rt --rt-type 0 -]
DROP

ipétables -A OUTBUT -m rt --rt-type 0 -]
DROP

# Verbindungslokale Adressen erlaubt
ipétables -4 INPUT -s feB0::/10 -j ACCEPT

ipetables -A OUTPUT -s feBO: -J ACCEPT

# Multicast-Pakete zulassen

dateien eines DNS-Servers. Unter 1Pv6
erfolgt dieses Mapping jedoch iiber den
AAAA-Eintrag. Listing 8 zeigt ein Bei-
spiel fiir die Auflosung eines IPv4- und
eines IPv6-Namens.

Machten Sie Thre eigenen Dienste im DNS
nun auch unter Threr IPv6-Adresse regis-
trieren, miissen Sie dazu entsprechende
Anderungen an der Zonendatei des DNS-

ip6tables -4 IN -g £f00::/8 -] ACCEPT
ip6tables -A QUTPUT -s ££00::/8 -j ACCEPT

# ICMP-Protokell zur Fehlersuche zulassen
INPUT -j ACCEPT

ipétables -1 J
ipetables -I OUTPUT -p icmpvé -j ACCEPT

FORWARD -p iempvé -J ACCEET

-p iempve
ipttables -1
# Uneingeschraenkter Zugriff auf den

[Pyv6-Tunnel aus dem Subnetz
--gtate NEW

ipGtables -A FORWARD -m state
-1 eth0 -0 s5ixxs -5 2a01:1898:514::/48 -
ACCEPT 5
ipétables -A FORWARD -m state --state
ESTABLISHED, RELATED -j ACCEPT

£ Ueber den Tunnel eingehende

S5H-Verbindungen zulassen

#ipétables -A FORWARD -1 sixxs -p tep -d |
2a01:198:514::1 --dport 22 -j ACCEPT

# Ueber den Tunnel eingehenden

ip8tables -A FORWARD -1 sixxs -p tep -d
2a01

[
Bittorrent-Traffic erlauben
+198:514::1 --dport 33600:33804 -]
ACCEPT
# Alles andere ist verboten
ip6tables -F INPUT DROP |
ipStables -P FORWARD DROP |
ipetables -P OUTBUT DROP |

Servers vornehmen. Nihere Informatio-
nen zu diesem Thema bietet beispiels-
weise die ausfiihrliche Sixxs-FAQ [4].

IPv6 kommt

Ist der Einstieg in die IPv6-Welt erst ein-
mal geschafft, fillt die Konfiguration der
passenden Umgebung kaum schwerer
als mit 1Pv4. Langfristig werden Sie um
den Einsatz des neuen Protokolls sowieso
nicht herumkommen, sodass sich die Be-
schaftigung mit der neuen Technik be-
reits jetzt lohnt, (jlu/ofr) =l

Infos

[11 Sixxs: [https://www.sixxs.net]

[2] Aiccu: [https://www.sixxs.net/tools/aiccu/]

[3] Netfilter-Tutorial: [http://www.frozentux.
net/documents/iptables-tutorial/]

[4] DNS-Server-Konfiguration fiir IPvé: [http://
www.sixxs.net/fag/dns/?fag=ipvéglue]

Listing 6: Apache-Host

<VirtualHost 192.168:0.1:80>

ServeraAdmin webmastergworlddomination.org
DocumentRoot /var/www/html/worlddomination/
ServerName www.worlddomination.org

Errorlog logs/worlddomination.org-error_log
TransferLog logs/worlddomination-access 1og

</VirtualHost?

Listing 7: Netstat

¢ netstat -tln |grep '80%>'

tep 0 0 192.168,0.99!B0 0.0.0.0:%
LISTEN
tcp 0 0 2a01:198:514:10:21b:77££1:80 1:11¥

LISTEN

. Listing 8: IPv6-DNS

# dig +short -t A www.google,com

www, l.google,com.
74.125,43,103
74,125.43.99
25.43.108
| 74,125.43.108
T4.125.43.104

# dig +short -t AAAA ipve.goocgle.com
ipve.1l.google. com.
2800; 1450, 8006: ;63
2a00:1450:8006: 1867
2a00:1450: 80061 :69
280014508006 168
2a00:1450:8006::93
2a00: 145080061 : 6a
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